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Aquila seit Dienstag von Trojaner 

lahmgelegt

Vermögensverwaltungs-Gruppe ist 

durch Virus-Angriff völlig ausser 

Gefecht gesetzt: Keine Mails, kein 

Avaloq. Einzig Aquila-Bank nicht 

betroffen.
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Es ging ums nackte Überleben», sagt Adrian Schlumpf. «Es war richtig brutal», 

ergänzt sein Kollege Patrick Briano. Nach der Infektion mit einem Computervirus ging 

beim Thurgauer KMU «Swisswindows» 2019 wochenlang nichts mehr. Die 

computergesteuerten Maschinen konnten keine Fensterrahmen mehr produzieren. 

Neubauten wurden deswegen nicht fertig.

Die Fabrik wurde mit Konventionalstrafen eingedeckt und ging Konkurs. Auslöser war 

ein Mausklick auf ein raffiniertes Phishing-Mail.



VERTRAULICH - © Cottonfield Family Office AG

 

4

Veranstaltung | Cyber-Risk im Fokus des Verwaltungsrats - Lehren aus 
einem Praxisfall 

Bern, 14.11.2023 - Das Software-Unternehmen 

Concevis wurde Opfer eines Ransomware-

Angriffes, bei dem sämtliche Server der Firma 

verschlüsselt wurden. Unter den entwendeten 

Daten befinden sich nach aktuellem 

Kenntnisstand mutmasslich auch ältere, 

operative Daten der Bundesverwaltung. Die 

vertieften Analysen laufen derzeit noch.
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Noch im Juni 2022 sah sich die offizielle Schweiz in Sachen Cybersicherheit 

gut aufgestellt. «Es sind keine Cyberangriffe auf oder in der Schweiz 

bekannt……..

……..Nicht einmal ein Jahr später kam es zu einem der grössten 

Hackerangriffe auf den Bund. Die russische Erpressergruppe Play hackte im 

Mai 2023 die Server der IT-Firma Xplain und veröffentlichte im Monat darauf 

mehrere hundert Gigabyte an Daten im Darknet…..

…..Datenschutzgesetz verletzt….NZZ 2. Mai 2024
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Cybersicherheit ist weder ein Produkt noch ein Zustand, sondern ein 

fortwährender Prozess. Cyberrisiken sind heute ein wesentlicher Bestandteil der 

Geschäftsrisiken und lassen sich nicht alleine an die IT delegieren.

Dies erfordert ein holistisches Verantwortungsbewusstsein für Gefahren, die man 

potenziell weder versteht, noch kommen sieht.

Cyberrisiken sind Chefsache!

➢ Schweizerisches Obligationenrecht (OR, 716a) 

➢ Swiss Code of Best Practice for Corporate Governance 

➢ Europäische Datenschutz-Grundverordnung (EU-DSGVO)

➢ Schweizer Datenschutzgesetz (DSG)

➢ Branchenspezifische Regulation 
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Wie und wann haben Sie von der Cyberattacke 

erfahren und was hat dies bei ihnen ausgelöst?
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➢ Proaktiv statt reaktiv

➢ Prozesse definieren, laufend an Bedrohung anpassen/optimieren

➢ Eigene Kompetenz vs. Externe Hilfe

➢ IT rasante Entwicklung – Outsourcing vs. interne Lösung

➢ Zugang zum Darknet (Wissen was passiert)

➢ VR braucht umfassende IT Kompetenz (CISO)
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Herzlichen Dank

Cottonfield Family Office AG

Bahnhofstrasse 35

8001 Zürich

Büro +41 58 680 64 67

karl.schaedler@cottonfield.ch
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